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Bedragerianmeldelser siste 10 ar

@kt med 36% mens anmeldte lovbrudd har totalt
sett har gatt ned 20 prosent.

| 2018 ble det anmeldt 22 525 bedragerier.
10% var rettet mot virksomheter.

Hoye marketall, lav anmeldelsestilbgyelighet
Lav oppklaringsprosent, opplevelsen av at det er
ressurskrevende a anmelde samt manglende
mulighet til & fa tilbake det gkonomiske tapet,
medfarer at mange ikke anmelder. Frykt for tap
av omdgmme dersom bedrageriet gjgres kjent,
bidrar ytterligere til lav anmeldelsestilbgyelighet.
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Hva medfgrer starst potensielt tap

1 Kort- og investeringsbedrageri .
2 Fakturabedrageri og direktgrsvindel.

Sma og mellomstore foretak er saerlig utsatt
Forsgk pa bedrageri og digitale angrep rammer
alle typer virksomheter.

Hvorvidt forsgket lykkes, beror pa
virksomhetens handteringsevne.

Trussel aktgrer blir stadig mer profesjonelle og
malrettede.
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Hei ansatte i Politiet

I forbindelse med sikkerhetsmaneden s& gnsker vi a teste passordstyrken til alle ansatte i
politiet for & vaere sikker pa at det er godt nok sikret.

Det eneste du trenger for a sjekke passordet er @ trykke pa linken under, s@ vil den fgre
deg til en nettside. Nar du har kommet p& nettsiden, skriver du inn passordet ditt inn i
feltet og trykker "Sjekk Passord". Det vil da komme opp hvor bra ditt passord er.

P& slutten av maneden vil topplisten av politidistrikter med best passordstyrke og
deltagerprosent bli publisert nasjonalt, sammen med en liten premie til det distriktet som
vinner.

Vi oppfordrer alle @ delta for & fa et bedre totalbilde.

Noen passord tips som kan gi deg hgyere passord score i konkurransen
e Bruk en blanding mellom store, sma bokstaver og tall i passordet.
e Bruk spesialtegn i passordet.

Folg linken for 8 sjekke passordet ditt: www.politiet.no/passordtest

Mvh
Politiets IT-tjenester

www.politi.no
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www.politiet.no/passordtest

Mvh

Politiets IT-tjenester
www.politi.no

Linken fgrer deg hit:

http://www.passordtest.pOlitiet.no/
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POLITIET

Kjennetegne ved direktgrsvindel
(CEO-bedrageri)

Kunnskap om roller og navn
Forventet kommunikasjon
Bruk av “like" domener eks. Politiet.no vs POlitiet.no
Sosial manipulasjon
Bytte av betalingsinformasjon/detaljer
Skaper forvirring
_ Ikke tidspress — uker / maneder
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Hva kan du gjore

Forvente "angrep"

Sikre godkjenning/betaling av faktura (dualkontroll)

Qo "% Rutiner for recovery av data
8 Poy,
‘:#:::::: | . - \Beredskapsplan
| ::.% «+ Trening
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\ﬁ.‘ Kultur og holdning

. Apenket

’ - Ivareta ansatte - menneskelig & gjgre feil
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Hva kan du gjgre

Hvem har ansvaret for ikt sikkerhet
Bruke eget nettverk for & stoppe betaling

Avklare juridiske rammer - hvor langt kan politiet ga i bruk av
vart domene/merkevare - informasjonsinnhenting fra utlandet

Informere - oversette teknisk kunnskap til forstaelse
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Avhengig av din hjelp

Etterforsker nasjonalt - internasjonalt samarbeid
Etterforsking krever tilgang til data og "live" system
Teknisk informasjon ngdvendig (haster)

\ .« Politiets datakrimsenter (NC3)
‘\\\

Y
+-\/Radgiver
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SAMMEN MOT

ARBEIDSLIVET

Naeringslivskontakt
Kyrre Lindanger

Sar-Vest politidistrikt
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Politiets
samfunnsoppdrag:

Forebygge og bekjempe kriminalitet og skape
trygghet for befolkningen.



Hovedoppgaver for naeringslivskontakten

B Bygge og videreutvikle relasjoner til eksterne samarbeidspartnere samt
formidle kontakt og informasjon internt i politiet

e [ egge til rette for samarbeid med neeringslivet og andre aktorer i
politidistriktet

e Forebygge arbeidsmarkedskriminalitet og kriminalitet rettet mot
neeringsliv og finansnaering, og bidra til 8 ansvarlig gjore naeringslivet i
forebygging av annen kriminalitet

e Bidra til & formidle hvilket trusselbilde samfunnet stdr overfor, slik at
neeringsliv og andre aktaorer kan lage gode risikovurderinger og
iverksette adekvate tiltak

e Folge opp funksjonelle og geografiske enheters samarbeid med lokalt
neeringsliv
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iva gjor du?
Kontakte politiet raskest mulig

« Anmelde
« Bidra med opplysninger

« Gjennomgang med lokal IKT; Star dgra
fortsatt vid apen? Fokus pa intern sikkerhet.

Informere ansatte
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S

Vaer arvaken

Opprett bankkontakt

Internkontroll

Ikke gi fra deg kontoinformasjon mv.
Ikke still din konto til disposisjon
Dobbelsjekk anmodninger

Gode rutiner

Ikke la deg stresse av "Hastetransaksjoner™

1.
2.
3.
4.
5.
6.
/.
8.
0.

Har du ikke bestilt varen, skal du ikke betale

10. Sjekk e-postadresser ngye




Kontakt
Kyrre Lindanger tiIf. 916 71 726

kyrre.lindanger@politiet.no

Tips: akrim.rogaland@politiet.no



