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Hva er personvern og personopplysningsvern?

Personvern:

[varetakelse av enkeltindividets personlige autonomi - personlig integritet, selvbestestemmelse og
Selvutfoldelse - Retten til privatliv er vernet i den Europeiske menneskerettighetskonvensjonen art. 8 og
Grunnloven § 102

Personopplysningsvern:
Standarder og regler som har til formal a ivareta personvernet og retten til privatliv

Sentralt regelverk:

* Personopplysningsloven (2018) - inkorporerer EUs personvernforordning (GDPR) "gjelder
som lov" (§ 1)

* Forskrift om kameraovervakning i virksomhet (2. juli 2018 nr. 1107)

* Forskrift om arbeidsgivers innsyn i e-postkasse mv. (2. juli 2018 nr. 1108 )
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GDPR artikkel 4 nr. 1: Hva er en personopplysning?

Personopplysninger enhver opplysning om en identifisert eller identifiserbar fysisk person, som direkte
eller indirekte kan identifiseres, saerlig ved hjelp av identifikatorer og inkluderer for eksempel:

* de fleste e-postadresser og telefonnumre

* fgdselsnummer

* dynamiske IP adresser (etter en neermere vurdering)

* lydopptak kan veere en personopplysning

* biometri (fingeravtrykk og hodeform for ansiktsgjenkjenning)
* bilder

* opplysninger om atferdsmgnstre

* metadata (data om bruk av opplysninger)

Personopplysninger kan ogsa vaere av mer sensitiv art, slik som for eksempel opplysninger om en
persons helsetilstand.
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Noen sentrale begreper

GDPR artikkel 4

Personopplysning: enhver opplysning om en identifisert eller identifiserbar fysisk person, som direkte eller
indirekte kan identifiseres, seerlig ved hjelp av identifikatorer

Den registrerte: den fysiske person som personopplysningene gjelder, gis mange rettigheter
Behandling: enhver operasjon eller rekke av operasjoner som gjgres med personopplysninger

Behandlingsansvarlig: en fysisk eller juridisk person, offentlig myndighet, institusjon eller ethvert annet organ
som alene eller sammen med andre bestemmer formalet med behandlingen og hvilke midler som skal benyttes

Databehandler: en fysisk eller juridisk person, offentlig myndighet, institusjon eller ethvert annet organ som
behandler personopplysninger pa vegne av den behandlingsansvarlige
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Personvernprinsippene

Artikkel 5

* Lovlighet: rettslig grunnlag

* Rettferdighet: forholdsmessighet mellom inngrepet og formalet

* Gjennomsiktighet: informasjonsplikter og innsynsrettigheter

« Formalsbegrensning: spesifikke, uttrykkelig angitte og berettigede, forbud mot uforenlige formal
« Data minimering: opplysningene skal veere adekvate, relevante og ngdvendige for formalet

« Riktighet: opplysningene skal vaere korrekte og oppdaterte

» Lagringsbegrensning: opplysningene skal anonymiseres eller slettes nar formalet er oppnadd

» Integritet og fortrolighet: tilstrekkelig informasjonssikkerhet

* Ansvarlighet: den behandlingsansvarlige er ansvarlig for og skal kunne pavise etterlevelse
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Krav om rettslig grunnlag (behandlingsgrunnlag)

Utgangspunktet: ikke lovlig a behandle personopplysninger uten rettslig grunnlag art. 5 (1) a

Seks mulige behandlingsgrunnlag, personvernforordningen artikkel 6 nr. 1 bokstav a til f:

a) Samtykke fra den registrerte - ma veere frivillig, spesifikt, informert og utvetydig
b) Inngaelse eller oppfyllelse av avtale med den registrerte

c) Rettslig forpliktelse for behandlingsansvarlig

d) Vern av fysiske personers vitale interesser

e) Oppgave i allmennhetens interesse eller utgvelse av offentlig myndighet

f) Interesseavveining basert pa berettigede interesser
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De registrertes rettigheter

Rett til informasjon, innsyn og kopi
* Nar en selv gir fra seg opplysninger og nar opplysninger samles inn fra en tredjepart
* Unntaki GDPR Art. 13 og 14 - bl.a. registrerte er informert, lovhjemmel, taushetsplikt

Rett til retting (Art. 16) - en fglge av prinsippet om opplysningers riktighet

Rett til sletting (Art. 17)
* Opplysninger ma bl.a. slettes (eller anonymiseres) herunder dersom
* De ikke lenger ngdvendige for formalet, Samtykket trekkes tilbake, En protest ma tas til fglge (art. 21)

* Unntak fra sletteplikten, herunder oppfyllelse av rettslig forpliktelse
Rett til begrensning av behandlingen (Art. 18)

Rett til dataportabilitet, til & protestere, til ikke-automatiserte individuelle avgjgrelser
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Oversikt roller

Definisjon

Momenter

Eksempler

Regulering
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Behandlingsansvarlig

Den som bestemmer formal og hjelpemidler

» Selvstendige plikter vedr. behandlingen?
* Hvem har rettslig grunnlag for behandlingen?
* Hva er forventningene til registrerte?

* Reise- og transporttjenester
* Helsetjenester

* Revisjons- og finanstjenester
* Juridiske tjenester

Avtale ikke pakrevet, men kan veere hensiktsmessig

Felles behandlingsansvarlig

* To eller flere behandlingsansvarlige som sammen
bestemmer formal og hjelpemidler

* Krav om avtale som regulerer hvordan partene sikrer
etterlevelse og informasjon om ordningen til registrerte

VS.

Databehandler

Behandler Personopplysninger pa vegne av
behandlingsansvarlig i henhold til databehandleravtale

* Mangler rettslig grunnlag
» Ville ellers ikke behandle personopplysninger
* Kan std for all behandling og likevel veere databehandler

* Leverandgrer av IT-tjenester (drift, forvaltning, support
osV. )

* Leverandgrer av HR- og CRM-tjenester

* Innleid personale som behandler personopplysninger
(taushetserkleaering dersom jobber under direkte instruks)

Databehandleravtale pakrevd
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Personverndokumentasjon

Personvernerklzering

Protokoll

Risikovurdering/
DPIA
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Internkontroll
-styrende
-praktiske
-kontrollerende

Praktiske rutiner

)

Databehandleravtaler
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Kartlegging og utarbeidelse av protokoli

Virksomheten AS Administrasjon
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av ansatt-
opplysninger

Ansatte

Innleide
konsulenter

Kontakt-
informasjon

Stilling og
organisatorisk
tilhgrighet
Lgnnsinfo

Timeregistrering

Fraveer (ferie,
sykdom etc.)

leverandgrer ...

(databehandlere)

Arbeidsavtale, jf. JA: IT-leverandgr NEI

forordningen art. A+B

6 (b), interesse-
avveining, jf. art.
6 (f) og
arbeidsrettslige
plikter, jf. art. § 9
(2) (b) og aml.

(databehandlere
n er etablert i

Norge)

(Planlagte
tidsfrister for
sletting av ulike
kategorier av
person-

opplysninger)

Henvisning/
referanse til
informasjons-
sikkerhets-
dokumentasjon
pa plass (IT-
systemer) og til
beskrivelse av
interne
sikkerhetsrutiner)

12



Forankre behandling i internkontrollen

Styrende dokumentasjon
« Mal og strategi

* Organisering (roller og ansvar)
« Oversikt over behandlinger ﬁ
Gjennomfgrende dokumentasjon/tiltak
* Krav til vurdering ved ny eller endret behandling Kontrollerende Styrende
« Tiltak/rutiner knyttet til bl.a.:
* Handtering av opplysninger vedr ansatte og kunder
* IT-reglement (bruk av IT-tjenester, hjemmekontor, mv.)
 E-postinnsyn, kameraovervakning mv.
* Bruk av databehandlere (standardavtaler)
 Overfgring til utlandet
* Rutine for handtering av brudd pa personopplysningssikkerheten

Kontrollerende aktiviteter

» Rapportering/avvikshandtering/revisjon
* Ledelsens gjennomgang
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Datatilsynenes roller og oppgaver
Kapittel VI og VII og personopplysningsloven kapittel 6

* Veiledning og informasjon
« Kompetanse til a fgre tilsyn

* Vidt spenn av sanksjonsmuligheter mot BA og DB:

* Advarsler om sannsynlige fremtidige overtredelser

» Reprimande for begatte overtredelser

« Palegg, bl.a. vedr. varsling av sikkerhetsbrudd eller a endre/opphgre med behandling

* Typer av saker: kamerabruk, innsyn i e-post, kredittvurderinger,
konfidensialitetsbruk, behandlingsgrunnlag, informasjon, overfgringsgrunnlag, DPIA

* Klagemuligheter

* Nasjonale domstoler/Personvernnemnda
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Personvern i arbeidslivet
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Arbeidsgivere

* Avtale med den registrerte
* Oppfylle forpliktelser etter
arbeidsavtale med arbeidstakerne
* Eks. utbetale lgnn, registrere
arbeidstid og —oppgaver

* Oppfylle rettslig forpliktelse
* Oppfylle arbeidsrettslige forpliktelser
* Eks. rapporteringsplikter overfor NAV

og skattemyndighetene
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Interesseavveining

Arbeidsgivers berettigede interesser
veier tyngre enn ulempene for
arbeidstaker

Nzer sammenheng med arbeidsgivers
styringsrett

Eks. kontrolltiltak, fysiske og tekniske
sikkerhetstiltak, rettskrav
Samtykke, art. 6 nr. 1 a)

Mindre praktisk, men ikke utelukket. Eks.
publisere bilder av ansatte pa intranett
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Oversikt

Behandlingsansvar for ansattopplysninger

* Rekruttering og ansettelse

* Kontrolltiltak etter arbeidsmiljglovens regler

* Overvakning av ansattes IT-utstyr

* Innsyni e-post, filer, kommunikasjonsutstyr og logger

* Sjekklister for avslutning av arbeidsforholdet
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Adgang til a behandle personopplysninger under
arbeidsforholdet

Artikkel 6 og 9

e Styringsretten
» Retttil 4 organisere, lede, kontrollere og fordele arbeidet
* Begrensninger: arbeidsmiljglov, personvernregelverk og kollektive avtaler

» Rettslig grunnlag for a behandle personopplysninger
* Hjemmelilov
* Oppfylle avtale med den registrerte (ikke-sensitive)
* Oppfyllelse av arbeidsrettslige plikter og rettigheter
* Interesseavveining ved behandling (ikke-sensitive)
e Samtykke?

* Innsyn iansatte epostkasser my, forskrift til arbeidsmiljgloven § 9-5

« Kameraovervakning i virksomhet, forskrift til arbeidsmiljgloven § 9-5
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KONTROLLTILTAK

Arbeidsgivers gnske og behov
for a gjennomfa@re kontrolltiltak
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Arbeidstakers krav pa
beskyttelse av godt
arbeidsmiljg og
beskyttelse av sitt
personvern
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Formal og formalsbegrensning

* Personvernprinsippene i artikkel 5 er sentrale
* Spesifisering av formalet med kontrolltiltaket forut for gjennomfgringen jf. pol. § 11 bokstav b.

* Formalsbegrensning - Ulovlig gjenbruk av opplysninger i strid med det opprinnelig formalet
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Kontrolltiltak etter arbeidsmiljgloven kapittel 9

Eksempler pa kontrolltiltak kan veere:

* Helseundersgkelser og innhenting av » Sporingsteknologi i virksomhetens
helseopplysninger kjgretgy og flatestyring
* Overvaking av telefonbruk * Kontroll av e-post og besgk pa

» Kameraovervaking i arbeidslokalene internettsider

» Tilgangskontroll * Ransaking eller kroppsvisitering

» Testing for a avdekke rusmiddelbruk
bruk av private etterforskere - for
eksempel sdakalte kchemmelige kunder»

* Produksjonskontroll og
styringssystemer
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KONTROLLTILTAK

Vilkar

Momenter

Fremgangs-
mate/
Kartlegging
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Arbeidsmiljgloven § 9-1 (1)

"Tiltaket har saklig grunn i virksomhetens forhold"
"ikke innebaerer en uforholdsmessig belastning for
arbeidstaker”

* Forsvarlig arbeidsmiljg jf. arbeidsmiljglovens formal § 1-1
* Forholdsmessighetsvurdering

+ Tiltakets formal -

* Hensiktsmessighet - tiltaket er egnet til & oppna formalet
* Konsekvenser for de ansatte

» Kartlegging og vurdering

» Vurdering av de ansattes talegrense

* Informasjon til de ansatte fgr tiltaket iverksettes § 9-2
* Drgftelse med de tillitsvalgte

* Evaluering av kontrolltiltaket

* Rutiner for bruk av tiltaket

Arbeidsmiljgloven § 9-1 (2)

Personopplysningsloven gjelder for arbeidsgivers behandling
av opplysninger om arbeidstakere i forbindelse med
kontrolltiltak med mindre annet er fastsatt i denne eller
annen lowv.

VS.

Personopplysningsregelverket

Art.6 nr. 1f)
"Behandlingen er ngdvendig"
"Berettiget interesse"

Krav til spesifisering av formdl og formalsbegrensning art. 5.
Vurdering av virksomhetens interesse

Interesseavveining - virksomheten vs. ansattes personvern
og grunnleggende interesser og privatliv

Strengt ngdvendighetskrav

Kartlegge tiltakets konsekvenser for de ansatte

Ses i sammenheng med andre grunnleggende interesser
Datatilsynet: Momentliste over personvernhensyn
Balansetest: Konkret avveining - virksomhetens interesser
mot de ansattes personvernkonsekvenser

Noen ganger krav til utvidet
personvernkonsekvensvurdering jf. art. 35.

Krav om to separate vurderinger/behandlinger etter begge
regelverk
Ofte sammenfallende vurderinger
Krav om saklig grunn normalt fgre til at vilkaret om
berettiget interesse er oppfylt
22



Del Ill Personvern i
kontakt med eksterne -
kunder og leverandgrer
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Hovedregler markedsf@ring

Pol/GDPR Mfl kap. 3 Ekomloven § 2-7b

All behandling av Adressert post/ telefon Bruk av cookies krever
personopplysninger: * Reservasjonsregisteret * Informasjon om opplysningstyper,
*  Formadlsbestemthet/forbud mot «  Eksisterende kundeforhold formalet og hvem som behandler

nye uforenlige formal

*  Samtykke
Elektronisk adresse - Kan i fglge forarbeidene
* Rettslig grunnlag (typisk e-post og sms) gjgres gjennom innstillinger i
- Avtale nettleser!

- Interesseavveining * Eksisterende kundeforhold

* Unntak fra info og samtykke for
- Samtykke * Samtykke

overfgring av komm. og levering
av info.samf.tj. pa forespgrsel

ePrivacy-forordning

» Vilistgrre grad omfatte

individuelle ePrivacy-forordning
kommunikasjonsmetoder +  Skjerpet samtykke-krav

* Unntak for bl.a. trafikkanalyse og
sikkerhet
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Personvernet til kunder

Kartlegge behovet for og formalet med a behandle personopplysninger fra/om kunder -
dataminimering

* Innlogging nettportaler, "Onboarding" av apper - tilpasse
« vilkar

* informasjon om kundens personvern

CRM- systemer

e Kommer man i et databehandlerforhold til kunden?

Inngdelse av databehandleravtale eller avtale om felles behandlingsansvar
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Personvernet til kunder

* Hva er behandlingsgrunnlaget for kundeopplysningene

* Ngdvendig for a oppfylle en avtale som den registrerte er part i
* Typisk behandling av kundeopplysninger for a levere og fakturere avtalt tjeneste

* Ngdvendig for a ivareta berettigede interesser som veier tyngre enn ulempene for kunden

* Feks. forbedring av tjenester, brukertilpasning, hindre misbruk mv.

« Samtykke - ma ivareta kravene til gyldig samtykke - ma veere frivillig, spesifikt, informert og
utvetydig
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Konsekvensutredning (DPIA)

Art. 35 (Plikt for behandlingsansvarlig)

* Dersom det er trolig at behandlingen vil medfgre hgy risiko for de registrertes rettigheter og friheter

« Datatilsynets liste over behandlingsaktiviteter som alltid krever DPIA - Men kan veaere nyttig ogsa der
det ikke er en plikt

* Guideline fra EDPB - typetilfeller

* Innfgring av ny teknologi, systematisk monitorering/overvaking - for eksempel kameraovervaking
pa offentlig sted, behandling av sensitive data, overfgring til tredjeland

 Innhold i DPIA

» Systematisk beskrivelse av de planlagte behandlingsaktivitetene og formalene med
behandlingen (dersom det er relevant, den berettigede interessen som forfglges)

* Vurdering av om behandlingsaktivitetene er ngdvendige og forholdsmessige

* Vurdering av risikoene for de registrertes rettigheter og friheter
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Innebygd personvern

Art. 25 Data protection by design and by default
* Hensiktsmessige tekniske og organisatoriske tiltak designet for 4 implementere personvernprinsipper,
slik som data minimalitet (eks. ved pseudonymisering/avidentifisering)
* For 4 etterleve kravene/ivareta registrertes rettigheter

* Ved valg av behandlingsmetode/hjelpemidler og hele behandlingslgpet

* Personvern som standardinnstilling ("by default™)
* Bare behandle opplysninger som er ngdvendig for formalet
* Omfang som innsamles
* Behandlingsomfang (grad av sammenstilling, videre bruk mv)
* Lagringstid
e Tilgang
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Personopplysningssikkerheten — brudd og varsling
Art. 4 (12)

* "brudd pda sikkerheten som farer til utilsiktet eller ulovlig tilintetgjaring, tap, endring, ulovlig
spredning av eller tilgang til personopplysninger som er overfart, lagret eller pd annen mdte
behandlet”

* For eksempel brudd pa virksomhetens sikkerhetstiltak (tilgang i strid med intern policy)

e 0Ogsarene uhell

* Brudd pa konfidensialitet, integritet og tilgjengelighet (f.eks. nedetid)

e Alle brudd ma handteres og dokumenteres
« Faktiske forhold, virkningene og hvilke tiltak som er truffet for a utbedre bruddet

* Dokumentasjonen skal gjgre det mulig for tilsynsmyndigheten a kontrollere samsvar

» Melde avvik til Datatilsynet / registrerte - vurdere risiko for registrertes rettigheter

S1IMONSEen
Vog IW] ] g Personvern i praksis 02.06.21
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Anskaffelse av leverandgrtjenester - Personvernvurderinger

 Planleggingsfasen
* Kartlegge behandlingsbehov, omfang og risiko

* Gjennomfgringsfasen -
* Dokumentasjon og vurderinger av tilbyder og avtaleregulering

» Kontraktsoppfglgingsfasen
* Endringer i behandlingen av personopplysninger, brudd pa plikter mm
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Bruk av databehandlere og databehandleravtaler

Det er anledning til & sette ut databehandling til en ekstern aktgr
* Kunden er behandlingsansvarlig og bestemmer formal og hjelpemidler
* Tjenesteleverandgren er databehandler og behandler pa vegne av behandlingsansvarlig

Forutsetninger:
1. Databehandleravtale (eller lovgivning) som regulerer behandlingen

2. Databehandler gir tilfredsstillende garantier for at personvernregelverket etterleves
- Forholdsmessig undersgkelsesplikt og risikovurdering

Egen standardavtale / leverandgrens standardavtale/ offentlig tilgjengelig avtalemal (DF@)

Vurdering av leverandgrens vilkar - Bruk av sjekklister
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Bruk av underleverandgrer

* Bruk av underleverandgrer ma reguleres
* Spesifikk tillatelse av hver underleverandgr, eller
* Generell tillatelse, forutsatt at behandlingsansvarlig
« varsles ved endringer, og
» gis anledning til 3 motsette seg endringen (evt. si opp avtalen)

* Underleverandgren ma palegges de samme forpliktelser
 Avtale som speiler avtalen med den behandlingsansvarlige (sa langt relevant)

» Databehandleren svarer for underleverandgrens behandling (overfor behandlingsansvarlig)
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Overfgringsreglene

GDPR kapittel V

» Overfgring ut av E@S Kkrever overfgringsgrunnlag
* NB! - At noen utenfor E@S har tilgang til personopplysninger lagret i EAS er ogsa overfgring (f.eks. fjernaksess)

* "Beslutning om tilstrekkelig verneniva" fra Kommisjonen
* "Godkjente land":
* EU - US Privacy Shield (underkjent i Schrems II - na er ny avtale pa trappene!)

* Ngdvendige garantier fra behandlingsansvarlig og databehandler, herunder
* EUs standardavtaler (SCC) - Schrems II: krav om vurderinger!
* Bindende konsernregler (BCR) - Schrems II: krav om vurderinger!

simonsen
vOgIwig

&3



sImonsen
VOgiw1ig

Nikolai Brgvig
Partner

+47 932 09 674
nbr@svw.no

Ellen Fjelberg Haland
Senioradvokat

+47 934 45 642
efh@svw.no

34


mailto:efh@svw.no
mailto:nbr@svw.no

sImonsen
VOgIw1IQg



